


«  Pulse la pestafia Ajustes en la barra de herramientas situada a la izquierda.
«  Pulse Acerca dey se abrira el menu Informacion del dispositivo (1 .

Aqui podra visualizar informacién como el nimero de serie, la versién de software (SW), la hora de creacién y el tamafo
del disco. Este menu también le ofrece una vista general de las condiciones actuales del sistema, como el espacio en disco
y la temperatura del dispositivo.

6.2. Actualizacion del sistema

En Actualizacion del sistema, en el menu Acerca de, se encuentra la funcion de actualizacion del sistema.

El software solo puede ser actualizado por Ambu. Para obtener mds informacion, pongase en contacto con su representante
local de Ambu.
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6.3. Comunicacion de un problema

En caso de que surjan problemas con la unidad de visualizacidn, siga las directrices para la resolucién de problemas de las
instrucciones de uso para encontrar una solucién. Si esto no le sirve de ayuda, péngase en contacto con su representante
local de Ambu.

6.3.1. Exportar archivos de registro

Los archivos de registro se pueden exportar desde la unidad de visualizacidn. El archivo de registro estd compuesto por
archivos de texto comprimidos que contienen informacién acerca del sistema de la unidad de visualizacién. Ambu utiliza
el archivo de registro para solucionar posibles problemas.

Siga estos pasos para exportar un archivo de registro a un dispositivo USB:

«  Conecte un dispositivo USB portatil, véase el apartado 3.11).

« Dirijase a Ajustes y abra el menu Acerca de.

«  Pulse Exportar archivos de registro (1 y, a continuacion, pulse el icono Exportar m

Una ventana emergente le indicara si la exportacién se ha realizado correctamente

< Settings Export device event log files to USB

Device info 0 Export to:

No USB de nd

System upgrade Export of log files is not available. Please check that USB device is present and working.

Export log files 1\

6.4. Copias de seguridad

Se recomienda realizar una copia de seguridad de sus archivos de forma periddica exportando los videos y las imagenes a
un sistema de almacenamiento externo (dispositivo USB o servidor PACS), por si surgiese un problema con el sistema de
almacenamiento interno de la unidad de visualizacion.

No es posible importar los archivos de imagenes para su almacenamiento en la memoria interna. Los datos de
configuracion no se pueden exportar. En caso de que se pierdan, sera necesario volver a introducirlos.
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Apéndice 1. Compatibilidad electromagnética

Aligual que otros equipos médicos eléctricos, el sistema requiere precauciones especiales para asegurar la compatibilidad
electromagnética con otros productos sanitarios eléctricos. Para asegurar la compatibilidad electromagnética (CEM), el siste-
ma se debe instalar y utilizar de acuerdo con la informacién de CEM que se proporciona en este manual. El sistema se ha dise-
nado y comprobado de conformidad con los requisitos incluidos en la norma CEI 60601-1-2 para la CEM con otros dispositivos.

Indicaciones y declaracion del fabricante: emisiones electromagnéticas

Este sistema se ha disefiado para su uso en el entorno electromagnético que se especifica a continuacion. El cliente o el
usuario del sistema debera asegurarse de que se utilice en dicho entorno.

Prueba de emisiones Conformidad Orientacién de entorno electromagnético

Emisién de RF CISPR 11 | Grupo 1 El sistema utiliza energia de radiofrecuencia Unicamente para su
funcionamiento interno. Por lo tanto, las emisiones de
radiofrecuencia son muy bajas y no deberian causar ninguna
interferencia en los equipos electronicos proximos.

Emisién de RF CISPR 11 | Clase A El sistema es adecuado para su uso en cualquier ubicacién, a
excepcion de los entornos domésticos, y, siempre que se respete
lo indicado en la NOTA 1 posterior, podra utilizarse también en
entornos domésticos y en aquellos establecimientos conectados

Emision de arménicos No se aplica dlrec.'famente a |E.l r.ed de allm,entacu')r.\ felectrl.ca pupllca de baja

CEI/EN 61000-3-2 tensiéon que suministra energia a edificios residenciales.

Fluctuaciones de Conforme

tensioén o parpadeo

CEI/EN 61000-3-3

NOTA 1: Las caracteristicas de emisiones de este equipo lo hacen adecuado para su uso en zonas industriales y hospitales
(CISPR 11 de clase A). Si se utiliza en entornos residenciales (para los cuales suele requerirse CISPR 11 de clase B),

este equipo podria no ofrecer la proteccion adecuada frente a servicios de comunicacién por radiofrecuencia. El usuario
podria tener que aplicar medidas de atenuacién, como la reubicacién o reorientacién del equipo.

Indicaciones y declaracion del fabricante: inmunidad electromagnética

Este sistema se ha disefiado para su uso en el entorno electromagnético que se especifica a continuacion.
El cliente o el usuario del sistema deberd asegurarse de que se utilice en dicho entorno.

Prueba de Nivel de prueba segiin | Nivel de Orientacién de entorno electromagnético
inmunidad la norma CEI 60601-1 conformidad

Descarga +/- 8 kV en contacto +/- 8 kV en Si los suelos estan cubiertos de material sintético,
electrostatica +/-2,4,8,15kV con aire | contacto la humedad relativa debera ser del 30 %, como
(ESD) +/-2,4,8,15 kV minimo.

CElI 61000-4-2 con aire

Transitorios
eléctricos rapidos
en rafagas

CEI 61000-4-4

+/- 2 kV para lineas de
alimentacién

+/- 1 kV para lineas de
entrada/salida

+/- 2 kV para lineas
de alimentacion
N/A

La calidad de la alimentacién eléctrica debe
corresponder a la de un entorno comercial u
hospitalario habitual.

Sobretensién
CEl 61000- 4-5

+/-1 kV de linea(s) a
linea(s)
+/-2 kV linea(s) a tierra

La calidad de la alimentacion eléctrica debe
corresponder a la de un entorno comercial u
hospitalario habitual.
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Caidas de <5 % Ut (hueco del Reduccion del La calidad de la alimentacién eléctrica debe

tension, 95 % en Ut) en 0,5 ciclos | 100 % en 0,5 corresponder a la de un entorno comercial u
interrupciones periodos hospitalario habitual.
brevesy 40 % Ut (hueco del Si, para usar el sistema, es necesario que siga

Reduccién del 40 %
en 5 periodos

variaciones de 60 % en Ut) en 5 ciclos
tensiéon en las
lineas de entrada
de suministro
eléctrico CEl

61000-4-11

funcionando durante las interrupciones en la red
eléctrica, el sistema puede recibir alimentacién
70 % Ut (hueco del de la bateria recargable integrada.
30 % en Ut) en 25 ciclos | Reduccion del 30 %
en 25 periodos

<5 % Ut (hueco del
95%enUt)en5s Reduccion del

100% en5s

Campo electro-
magnético de la
frecuencia de ali-
mentacién
(50/60 Hz) CEl
61000-4-8

30 A/m

30 A/m

Los campos electromagnéticos de la frecuencia
de alimentacion deben mantenerse en los
niveles caracteristicos de las ubicaciones
habituales en entornos comerciales y
hospitalarios.

Indicaciones y declaracion del fabricante: inmunidad electromagnética

Este sistema se ha disefiado para su uso en el entorno electromagnético que se especifica a continuacion.
El cliente o el usuario del sistema debera asegurarse de que se utilice en dicho entorno.

Prueba de Nivel de prueba | Nivel de Orientacion de entorno electromagnético
inmunidad segun lanorma | conformidad

CEl 60601
Radiofrecuencia 3V RMS 3V RMS Los equipos de comunicacion por RF portétiles y moviles
por conduccion 0,15 MHz - 0,15 MHz - no se deben utilizar a menos distancia de cualquier pieza
CElI 61000-4-6 80 MHz 80 MHz del sistema, incluidos los cables, que la distancia de

6 V RMS 6V RMS separacién recomendada calculada a partir de la ecuacion

en bandas ISM
80% AM a 1 kHz

en bandas ISM
80% AM a 1 kHz

Radiofrecuencia
radiada
CEl 61000-4-3

3V/m 80 MHz a
2,7 GHz
80 % AM a 1 kHz

3V/m
80-2700 MHz
80% AM a 1 kHz

correspondiente a la frecuencia del transmisor.

Distancia de separacién recomendada
d=117/P

d = 1,17\/P 80 MHz a 800 MHz

d =2,33v/P 800 MHz a 2,7 GHz

Donde P es la potencia maxima de salida nominal del
transmisor en vatios (W) de acuerdo con el fabricante del
transmisor y d es la distancia de separacién recomendada
en metros (m).

Las intensidades de campo de los transmisores de RF fijos,
segun lo determinado por un estudio electromagnético
del lugar:

a) Deben ser inferiores al nivel de conformidad en cada uno
de los intervalos de frecuencia.

b) Pueden producirse interferencias en las proximidades
de los equipos marcados con el siguiente simbolo.

(((l)))

NOTA 1: A 80 MHz, se aplica el intervalo de frecuencias superior.
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NOTE 2: Es posible que estas indicaciones no sean aplicables a todas las situaciones. La absorcién y la reflexion de
estructuras, objetos y personas afectan a la propagacion electromagnética.

a) Laintensidad de campo de los transmisores fijos, como las estaciones de base para teléfonos por radio (moéviles o

inaldmbricos) y radios méviles terrestres, radioaficionados, radiodifusion AM y FM y emisidn de television, en teoria,

no se puede predecir con precisién. Para evaluar el entorno electromagnético debido a los transmisores fijos de RF,

se debe plantear la posibilidad de realizar un estudio electromagnético del lugar. Si la intensidad de campo medida

en la ubicacién donde se usa el sistema supera el correspondiente nivel de conformidad de RF indicado mas arriba,
se deberd observar el sistema para comprobar que funciona con normalidad. Si se observa un rendimiento anémalo,
es posible que se necesiten medidas adicionales, como por ejemplo, la reorientacion o reubicacion del sistema.

b) En el intervalo de frecuencias de 150 kHz a 80 MHz, la intensidad de campo debe ser menor de 3 V/m.

moviles y portatiles y el sistema.

Distancias de separacion recomendadas entre los equipos de comunicacién por RF

El sistema se ha disefiado para su uso en un entorno electromagnético en el que las perturbaciones de RF radiada
estén controladas. El usuario del sistema puede ayudar a evitar las interferencias electromagnéticas si mantiene una
distancia minima entre los equipos (transmisores) de comunicacién por RF méviles y portatiles y el sistema, como se

recomienda a continuacion, de acuerdo con la potencia maxima de salida del equipo de comunicacién.

Potencia (W) maxima
de salida nominal del

Distancia de separacion (m) segun la frecuencia del transmisor

transmisor De 150 kHz a 80 MHz De 80 MHz a 800 MHZ De 800 MHz a 2,7 GHz
D=1,17VP D=1,17VP D =2,33\/P

0,01 012 m 0,12m 0,23 m

0,1 0,37 m 0,37 m 0,74 m

1 117 m 1,17 m 233 m

10 370m 370 m 737 m

100 11,7 m 11,7 m 23,3 m

Para los transmisores, cuya potencia maxima de salida nominal no aparezca en la lista anterior, la distancia de separacion

recomendada (D) en metros (m) se puede calcular utilizando la ecuacién correspondiente a la frecuencia del transmisor,

donde P es la potencia maxima de salida nominal del transmisor en vatios (W) de acuerdo con el fabricante del transmisor.

NOTA 1: A 80 MHz y 800 MHz, se aplica la distancia de separacion correspondiente al intervalo de frecuencias mas alto.

NOTA 2: Es posible que estas indicaciones no sean aplicables a todas las situaciones. La absorcién y la reflexién de
estructuras, objetos y personas afectan a la propagacion electromagnética.
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Apéndice 2. Conformidad en materia de radiofrecuencia

Para asegurar la conformidad en materia de radiofrecuencia (RF), el sistema se debe instalar y utilizar de acuerdo con la
informacion sobre RF que se proporciona en este manual.

Orientacion y declaracion del fabricante: radiofrecuencias

Este equipo cumple con lo establecido en la Directiva 2014/53/UE promulgada
por la Comisién de la Comunidad Europea.

Las operaciones realizadas en la banda de 5,15-5,35 GHz estan limitadas Unicamente a uso en espacios interiores:

Q Consulte las normas sobre RF de cada pais.

Bélgica (BE), Bulgaria (BG), Republica Checa (CZ), Dinamarca (DK), Alemania (DE), Estonia (EE), Irlanda (IE), Grecia (EL),
Espana (ES), Francia (FR), Croacia (HR), Italia (IT), Chipre (CY), Letonia (LV), Lituania (LT), Luxemburgo (LU), Hungria (HU),
Malta (MT), Paises Bajos (NL), Austria (AT), Polonia (PL), Portugal (PT), Rumania (RO), Eslovenia (SI), Eslovaquia (SK),
Finlandia (Fl), Suecia (SE) y Reino Unido (UK).

Declaracion de Industry Canada (IC)

ES: Este equipo cumple los RSS de exencion de licencia de la ISED. El funcionamiento esta sometido a las siguientes dos
condiciones: (1) no puede provocar interferencias daninas, y (2) debe aceptar cualquier tipo de interferencias, incluidas
aquellas que puedan causar un funcionamiento no deseado.

FR: Le présent appareil est conforme aux CNR d’ ISED applicables aux appareils radio exempts de licence.
L'exploitation est autorisée aux deux conditions suivantes : (1) le dispositif ne doit pas produire de brouillage
préjudiciable, et (2) ce dispositif doit accepter tout brouillage recu, y compris un brouillage susceptible de provoquer
un fonctionnement indésirable.

Precaucion/Avertissement:

ES: (i) el equipo para un funcionamiento en la banda de 5150-5250 MHz solo es apto para su uso en espacios interiores
con el fin de reducir el potencial de que se produzcan interferencias dafinas en sistemas de satélites moviles con canal
compartido;

(ii) cuando sea aplicable, los tipos de antenas, los modelos de antenas y los angulos de inclinacion mas desfavorables
necesarios para mantener la conformidad con el requisito de enmascaramiento de elevacion e.i.r.p. establecido en el
apartado 6.2.2.3 se indicaran claramente.

FR: Le guide d'utilisation des dispositifs pour réseaux locaux doit inclure des instructions précises sur les restrictions
susmentionnées, notamment:

(i) les dispositifs fonctionnant dans la bande 5150-5250 MHz sont réservés uniquement pour une utilisation a l'intérieur
afin de réduire les risques de brouillage p

(i) lorsqu'il y a lieu, les types d’antennes (s'il y en a plusieurs), les numéros de modele de I'antenne et les pires angles
d‘inclinaison nécessaires pour rester conforme a I'exigence de la p.i.r.e. applicable au masque d’élévation, énoncée a la
section 6.2.2.3, doivent étre clairement indiqués

Declaracion de exposicion a la radiacion / Déclaration d'exposition aux radiations:

ES: Este equipo cumple los limites de exposicion a la radiacién especificados por la ISED para un entorno no
controlado. Este equipo se debe instalar y utilizar con una distancia superior a 20 cm entre el radiador y su cuerpo.

FR: Cet équipement est conforme aux limites d'exposition aux rayonnements ISED établies pour un environnement non
controlé. Cet équipement doit étre installé et utilisé a plus de 20 cm entre le radiateur et votre corps.
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Declaracion sobre interferencias de la Comision Federal de Comunicaciones (FCC)

Este equipo cumple con lo establecido en el apartado 15 del Reglamento de la FCC. El funcionamiento estd sometido a
las siguientes dos condiciones: (1) no puede provocar interferencias daninas, y (2) debe aceptar cualquier tipo de
interferencias, incluidas aquellas que puedan causar un funcionamiento no deseado.

Se ha comprobado que este equipo cumple los limites para dispositivos digitales de clase B, de acuerdo con el
apartado 15 de las normas de la FCC. Estos limites estan disefados para ofrecer una proteccién razonable contra las
interferencias perjudiciales en una instalacion doméstica. Este equipo genera, utiliza y puede irradiar energia de
radiofrecuencia y, si no se instala y se utiliza de acuerdo con las instrucciones suministradas, podria ocasionar
interferencias perjudiciales para las comunicaciones de radio. No obstante, no se puede garantizar que no se vaya a
producir este tipo de interferencias en una instalacién en particular. Si este equipo ocasiona interferencias
perjudiciales para la recepcién de radio o television, que pueden comprobarse encendiendo y apagando el equipo,
se recomienda que intente corregir dichas interferencias mediante una de las siguientes acciones:

- Reoriente o reubique la antena receptora.

«  Aumente la separacién entre el equipo y el receptor.

- Conecte el equipo a una toma de un circuito diferente de aquel al que esta conectado el receptor.

+  Consulte a su distribuidor o a un técnico especialista en radio y television.

Aviso de la FCC:

Cualquier cambio o modificacidon que no haya sido aprobada de forma expresa por la parte responsable de la
conformidad podria suponer la anulacion de la autoridad del usuario para utilizar este equipo.

Este transmisor no se debe colocar ni utilizar en combinaciéon con ninguna otra antena o transmisor.

Este dispositivo cumple todos los demas requisitos especificados en el apartado 15E, seccion 15.407, del Reglamento de
la FCC.

Declaracion de exposicion a la radiacion:

Este equipo cumple los limites de exposicidn a la radiacion especificados por la FCC para un entorno no controlado.
Este equipo se debe instalar y utilizar con una distancia minima de 20 cm entre el radiador y su cuerpo.

Wi-Fi:

Estandar IEEE802.11ac, IEEE802.11a, IEEE802.11b, IEEE 802.11g, IEEE 802.11n

Banda de frecuencia ISM | 2,4/5 GHz

802.11a:

54, 48, 36, 24,18,12,9y 6 Mbps
802.11b:

11,5,5,2y 1 Mbps

802.11¢g:

54,48, 36, 24,18,12,9y 6 Mbps
802.11n:

MCS 0 a 15 para HT 20 MHz
MCS 0 a 15 para HT 40 MHz
802.11ac:

MCS 0 a 8 para HT 20 MHz

MCS 0 a 9 para HT 40 MHz

MCS 0 a 9 para HT 80 MHz

Velocidad de
transferencia de datos
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802.11ac:

256QAM, 64QAM, 16QAM, QPSK 'y BPSK
802.11a:

64QAM, 16QAM, QPSK'y BPSK

802.11b:

CCK, DQPSK'y DBPSK

802.11¢g:

64QAM, 16QAM, QPSK'y BPSK

802.11n:

64QAM, 16QAM, QPSK'y BPSK

Técnicas de modulacion

802.11b/CCK: 18 dBm
802.11a:

13 dBM a 6, 24, 36 Mbps
12 dBM a 48 Mbps
10,5 dBM a 54 Mbps
802.11g/OFDM:
18dBmaé6,9, 12,18y 24 Mbps
17 dBm a 36 Mbps
16 dBm a 48 Mbps
16 dBm a 54 Mbps
2,4G:

802.11n/HT20:

18 dBm con MCS0O
16 dBm con MCS7
802.11n/HT40:

17 dBm con MCSO0
16 dBm con MCS7
5G:

802.11n/HT20:

12,5 dBm con MCSO0
10 dBm con MCS7
802.11n/HT40:

11,5 dBm con MCSO
10 dBm con MCS7
CA:

HT20:

10 dBm con MCS7

9 dBm con MCS8
HT40:

8 dBm con MCS8

7 dBm con MCS9
HT80:

7 dBm con MCS8

6 dBm con MCS9

Salida de transmision
Potencia - 2x2
(Tolerancia:
+1,5dBm a 2,4 GHz
+2 dBm a5 GHz)

Apéndice 3. Ciberseguridad

El presente apéndice esta pensado para el responsable de la red de IT de la organizacion en la que se utilice la
unidad de visualizacién. Contiene informacién técnica acerca de la configuracién de la red de IT y los dispositivos
conectados a la unidad de visualizacion. También contiene informacién acerca de los tipos de datos contenidos en la
unidad de visualizacién y que se transmiten desde ella.

La unidad de visualizacidon presente un riesgo de seguridad bajo, ya que:

«  Enlaunidad de visualizacion no se almacena ninguna informacion médica protegida.

« Launidad de visualizacién no permite ninguna entrada procedente de dispositivos externos (salvo los dispositivos de
visualizacion de Ambu y las actualizaciones de software seguras).
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« Lafuncionalidad esencial esta asegurada en caso de que surjan problemas en la red.

«  El'tinico modo de que la unidad de visualizacion podria sufrir dafios es mediante un acceso fisico, lo que limita las amenazas
procedentes de agentes remotos.

Apéndice 3.1 Configuracion de la red

A la hora de preparar la red para su conexién a la unidad de visualizacion, se debe tener en cuenta lo siguiente:

Articulo Normas utilizadas Comentarios

Comunicaciéon IEEE 802.11 El dispositivo utiliza un protocolo WPA_Supplicant para permitir la

inaldmbrica comunicacion WPA2 Wireless como TKIP y CCMP. La autenticacion y
la integridad de la comunicacién se obtiene mediante el controlador
inalambrico subyacente, con chipset conforme con FIPS 140-2.

Comunicacién LAN IEEE 802.3 El dispositivo utiliza un controlador Gigabit Ethernet estandar

IEEE 802.3ab compatible con una interfaz 1000base-T.
IEEE 802.3az
PICMG3.1

Prueba de acceso ICMP/ping Deteccidn sencilla para la infraestructura de IT del hospital

Configuracion del DHCP Solo se puede configurar mediante DHCP. Actualmente, no se

adaptador de red permiten configuraciones especiales para el adaptador de red, como
IP estatica.

Desvio El dispositivo no permite el desvio del trafico de Wi-Fi a LAN ni
viceversa; por lo tanto, el dispositivo no puede actuar como una
pasarela NAT (Network Address Translation).

Servidores PACS DICOM Para permitir el uso de una amplia gama de infraestructuras de red y

servidores PAC, el dispositivo admite el uso de DICOM sin cifrado
CMS (Cryptographic Message Syntax) para la transmision de
imagenes y videos al servidor PACS.

Puertos

No hay ningun puerto abierto, el firewall del dispositivo solo acepta
respuestas TCP para DICOM y responde a las solicitudes de ping del
ICMP.

Apéndice 3.2 Datos en reposo y en transito

La unidad de visualizacién utiliza bases de datos SQLite3 para asegurar la informacién de los endoscopios, procedimientos
y configuraciones de red. No es posible acceder a la base de datos SQLite desde la GUI, pero las imagenes, los videos y
una version limitada del registro se pueden exportar a un servidor PACS y a un dispositivo USB.

Se almacenan los siguientes datos exportables:

Articulo Formato Comentarios
Iméagenes Objeto DICOM/PNG
Video Objeto DICOM / MP4
(h.264)
Registro de Texto en Los archivos de registro exportados permiten al personal de Ambu
aplicaciones formato normal resolver averias, en caso de que surjan problemas con la unidad
de Ambu de visualizacion.
Los archivos se comprimen en un formato mas seguro de lo que
permite la funcién de compresién estandar de Windows.
La descompresién de los datos requiere el uso de una herramienta
externa (por ejemplo, 7-zip).
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Las imagenes y videos se pueden transferir a un servidor PACS. Se utilizan los siguientes formatos y protocolos durante la
transferencia desde la unidad de visualizacién hasta el servidor PACS:

Articulo

Imagenes

Video

Formato

Objeto DICOM/PNG

Objeto DICOM/PNG

Protocolos Comentarios
DICOM sin CMS Puede utilizar la comunicacién Wi-Fi o LAN.
DICOM sin CMS Puede utilizar la comunicacion Wi-Fi o LAN.

Apéndice 3.3 Lista de materiales relacionados con la ciberseguridad (CBOM)

Se utilizan los siguientes componentes de software comercial en la unidad de visualizacién.

Las principales vulnerabilidades de cada componente se incluyen con una explicacion de por qué son aceptables para
esta aplicacidn. Las vulnerabilidades con un nivel de CVSS bajo no aparecen en esta lista, debido al reducido riesgo de
seguridad de la unidad de visualizacion.

Tratamiento | Version @ Se utiliza para Vulnerabilidades conocidas desde NVD (nivel de CVSS)

Qt 5.12 Qt se utiliza para la CVE-2019-18281 (7.5)
interfaz gréfica de Puede provocar una denegacion de servicio, generando un
usuario (GUI). archivo de texto con caracteres direccionales.

En la unidad de visualizacién, no hay ninguna interaccién
conocida que permita que los archivos de texto de un usuario se
puedan cargar en Qt.

Boost 1.68.0 Boost se utiliza para la El unico aprovechamiento conocido en la gestion de archivos 10
interaccién de archivos para boost es para las valorizaciones de XSS para el entorno web,
|0 y para la gestion que no se utiliza en la unidad de visualizacion.
asincrona.

Libyaml 0.6.2 Se utiliza para analizar CVE-2019-6292 (6.5)
los archivos YAML en el CVE-2019-6285 (6.5)
dispositivo. CVE-2018-20574 (6.5)

Los archivos YAML se CVE-2018-20573 (6.5)

utilizan para la Tres de estos son archivos YAML maliciosos generados

configuracion, manualmente que provocan una denegacion de servicio y uno

incluyendo las claves y de ellos provoca el agotamiento de la pila.

los valores. La unidad de visualizacién no permite anadir ningun archivo YAML
externo al dispositivo.

SQLite 3.22 Base de datos principal. Nada

Linux Kernel Ambu ha creado el Muchos problemas conocidos, pero ninguno de ellos es critico para

Linux kernel Linux integrado la unidad de visualizacion.
versién | de forma especifica. Algunos de los medios e interacciones del kernel se describen
44 mds abajo.

GStreamer 1.14.4 Se utilizan los siguientes | CVE-2019-9928 (8.8)
complementos: Permite un desbordamiento del bufer basado en una
v4l2src acumulacién del analizador de conexiones RTSP para permitir
glupload potencialmente la ejecucién de cédigos remotos.
glcolorconvert La unidad de visualizacién no depende directamente de la entrada
vaapipostproc RTSP. Solo se utiliza en el interior de la placa con el controlador
vaapih264enc integrado codificado de la EEPROM.
matroskamux
tcpserversink
tcpclientsrc
filesink
gmlglsink
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Tratamiento | Versiéon | Se utiliza para Vulnerabilidades conocidas desde NVD (nivel de CVSS)
OpenSSL 1.0.2p Se utiliza para generar la | CVE-2019-1559 (5.9)
clave privaday para Si una aplicacién detecta un error de protocolo fatal e invoca
autenticar la clave SSL_shutdown() dos veces, el OpenSSL puede responder
publica que se utilizan diferente a una solicitud no valida.
para firmar el paquete La unidad de visualizacion valida un certificado de clave publica
de actualizacion. firmado para el software de actualizacion y no es aplicable a este
tipo de vulnerabilidad.
CVE-2019-12572 (7.8)
Una vulnerabilidad en el cliente VPN Private Internet Access
(PIA) 1.0.2 de London Trust Media para Windows.
No aplicable para las unidades de visualizacion que utilicen Linux
sin VPN.
CVE-2018-0734 (5.9)
El algoritmo de firma DSA de OpenSSL ha demostrado ser
vulnerable a un ataque del canal secundario de temporizacion.
La unidad de visualizaciéon no puede sufrir este tipo de ataque.
demtk 3.6.3 Se utiliza para el CVE-2019-1010228 (9.8)
protocolo DICOM que OFFIS.de DCMTK 3.6.3 y las versiones anteriores estan
se comunica con el afectadas por:
servidor PACS. Desbordamiento de bufer. El efecto es: posible ejecucién de
cédigo y denegacion de servicio confirmada.
Esta vulnerabilidad se encuentra en el lado del servidor de
recepcion del motor DICOM,; la unidad de visualizacién solo
transmite el DICOM y no lo analiza desde fuentes externas.
RAUC 1.0 Se utiliza para No hay ninguna vulnerabilidad conocida.

actualizaciones
del sistema.
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